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Streszczenie: W zwiazku z bardzo dynamicznym rozwojem koncepcji i zastosowania Big
Data w réznych obszarach aktywnosci cztowieka coraz czesciej mowi sie¢ o mozliwosci
wykorzystania tego sposobu analizy danych w dziataniach administracji publicznej.
Z racji szerokiego spektrum analiz i przedstawienia koncepcji zastosowania hybrydowego
podej$cia we wspieraniu decyzji podczas realizacji procesOw zarzadzania kryzysowego
autorzy prezentujg warto$¢ dodana, jaka niesie wykorzystanie Big Data w analizach hete-
rogenicznych Zrodet danych, z jakich czerpie administracja kryzysowa. Artykut zostat po-
dzielony na trzy zasadnicze czg¢§ci. W pierwszej opisano genez¢ wykorzystania koncepcji
Big Data w analizach decyzyjnych. W drugiej ukazano Big Data jako kolejne ogniwo
ewolucji systemow informatycznych, szczegolnie tzw. Business Intelligence, oraz poka-
zano, W jaki sposdb koncepcja ta moze wesprze¢ Hybrydowy System Wspomagania De-
cyzji w Warunkach Kryzysu. W trzeciej czesci artykutu zaprezentowano kilka przykta-
dow wykorzystania Big Data w szeroko rozumianym zarzadzaniu bezpieczefnstwem,
a takze przyblizono wszelkie konsekwencje, jakie niesie ze sobg wykorzystanie zbiorow
Big Data w praktyce. W podsumowaniu ukazano dalsze plany rozwoju koncepcji oraz
zgrupowano wnioski wynikajace z przeprowadzonej analizy.
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Wprowadzenie

Poczta elektroniczna, lokalizacja urzadzen przeno$nych, szeroko rozumiane
media spotecznosciowe, takie jak m.in.: Facebook, LinkedIn, Flickr, Twitter, coraz
popularniejsze blogi oraz wszechobecna mobilnos$¢ urzadzen i uzytkownikow po-
woduja wyktadniczy wzrost ilosci danych, ktore mozna podda¢ analizie. Celem
takich analiz moze by¢ koncentrowanie dziatan reklamowych, przydzielenie sprze-
dawcéw na potrzeby klientow, Sledzenie ruchéw w sieci czy przekazywanie do
dzialu sprzedazy banku informacji na temat zmian §rodkoéw na rachunku, a tym
samym skierowanie sprzedawcoéw z odpowiednimi produktami do klienta. Analizy
te mogg dac¢ rowniez ogromng warto$¢ dodang dla organéw administracji publicz-
nej czuwajacych przez caty czas nad bezpieczenstwem obywateli, a prace swoja
opierajacych na stabych i silnych sygnatach pochodzacych z roznych zrodet. Auto-
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rzy niniejszego opracowania przyjeli sobie za cel przeprowadzenie analizy
i scharakteryzowanie mozliwosci wykorzystania tych ogromnych zbioréw danych
za pomocg bijacej od kilku lat rekordy popularnosci koncepcji opisywanej termi-
nem Big Data. W artykule postuzono si¢ szeregiem przyktadow oraz sytuacji,
W ktorych Big Data stanowi warto$¢ dodang w walce o bezpieczenstwo i ciggltosé
dzialania gospodarki na danym terenie. Artykul przedstawia roéwniez szerokie
spektrum ryzyk, jakie niesienie ze sobg gromadzenie, przetwarzanie
i udostgpnianie danych, ktore wielokrotnie stanowia dane wrazliwe osob prywat-
nych lub przedsigbiorstw i moga sta¢ si¢ bardzo ciekawym celem nie tylko dla
oszustow czy pospolitych przestepcow, ale réwniez dla grup terrorystycznych,
szczegdlnie w momencie, gdy wyniki analiz wskazujg stabe punkty systemu bez-
pieczenstwa publicznego. Rozszerzajac koncepcje Hybrydowego Systemu Wspo-
magania Decyzji (Stanek, Drosio 2012; Stanek, Namyslo, Drosio 2013) o uzycie
Big Data, autorzy starali si¢ przedstawi¢ ogromny potencjal oraz no$nos¢ idei hy-
brydowosci w przypadku tak turbulentnego i zmiennego Srodowiska decyzyjnego
jak sytuacje kryzysowe czy brak ciaglo$ci dzialania.

Big Data jako kolejny element na $ciezce rozwoju Business Intelligence

Podstawowym celem przy$wiecajacym twércom pierwszych systemow wspo-
magania decyzji, ktory pozostaje aktualny do dzisiaj, jest dostarczy¢ wlasciwa
informacj¢ do whasciwej osoby w odpowiednim formacie, miejscu i czasie (Stanek,
Drosio 2012). Zwykle definicje powyzszych srodowisk informatycznych sg bardzo
mocno uogo6lnione. W niniejszej analizie zostala uzyta definicja opracowana przez
Kleina i Methliego: system wspomagania decyzji to system informatyczny, ktory
dostarcza informacje w danej dziedzinie przy wykorzystaniu analitycznych modeli
decyzyjnych z dostepem do baz danych w celu wspomagania decydentow w skute-
cznym dziataniu kompleksowym i Zle strukturalizowanym s$rodowisku (Drosio
2010).

Ewoluowanie narzedzi IT w strong tego typu systemow bylo skutkiem coraz
wigkszych potrzeb raportowych, jakie uzytkownicy stawiali przed zintegrowanymi
systemami zarzadzania. Systemy informatyczne bazujgce na transakcyjnej bazie
danych nie byly w stanie sprosta¢ wszystkim tym potrzebom.

Data Mining a Big Data

Wskutek zmian opisanych powyzej narodzita si¢ idea niezaleznych systemow
umozliwiajacych przekazywanie uzytkownikowi w sprawny sposob informacji
mogacych wspiera¢ proces decyzyjny, ktére jednak ze wzgledu na ilo$¢ prze-
twarzanych danych nie zostaly oparte na transakcyjnej bazie danych, ale na nowym
typie zasobu, nazywanego hurtownig danych (Stanek 2007).

Jednakze zardwno hurtownie danych, jak rowniez bazy transakcyjne niosty ze
sobg potrzebg prowadzenia analiz w sposob sekwencyjny, czesto uniemozliwia-
jacy ze wzgledu na charakter narzedzi ETL (Extract, Transform and Load) zasila-
jacych hurtowni¢ danych prowadzenie analiz ad hoc, co w znacznym stopniu obni-
zato efektywnos$¢ narzedzi. To wlasnie na etapie eksploatacji powyzej opisanych
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narzg¢dzi oraz hurtowni danych pojawita si¢ subdyscyplina nauk informatyki i sta-
tystyki nazywana dzisiaj Data Mining. Odkrywanie wiedzy, jak czesto okre$lany
jest proces Data Mining, polega na wyszukiwaniu korelacji danych pod katem ich
powigzan oraz zaleznosci, a narzgdzia do tego wykorzystywane w glownej mierze
bazuja na paradygmacie hurtowni danych. Struktura ta przechowuje dane histo-
ryczne oraz obrazuje pewien dynamizm zmian za pomoca odktadania kolejnych
,»warstw danych”. Nie umozliwia prowadzenia analizy on-line na zmieniajacych si¢
w sposob ciagly danych wejsciowych, poniewaz zalezna jest od czestotliwosci
i jako$ci zasilen (Wieczorkowski 2014).

Mental BIG DATA
Work
Mental
Work
Automatio =
Ll
Parti
artial 2000 Complex
Approach Approach

TPS — Transaction Processing S
MIS — Management Information SyM«m
MRP - Material Requirements Planning . ;
IMS — Information Management System EIS — Exe.cutl.ve I_nfor?natlon System
DSS — Decision Support System AIS — Artlﬁc:lal.[melllgence System
IMS — Integrated Management System ERP - Enterprise Resource Planning

DSS — Decision Support System 0SS — Organization Support System
CIM — Compbuter Integrated Manufacturing

GDSS — Group Decision Support System
IDSS — Intelligent Decision Support System

Rysunek 1. Ewolucja systemow informatycznych wspomagajacych zarzadzanie
Zrédto: (Stanek 2007)

Aby bardziej obrazowo przedstawi¢ umiejscowienie koncepcji Big Data wérod
innych koncepcji gromadzenia i analiz oraz wizualizacji danych w systemach in-
formatycznych, na Rysunku 1 przedstawiono uproszczong histori¢ ewolucji syste-
mow IT w zarzadzaniu. Proces przedstawiony na powyzszym rysunku jest ciagly,
jednakze na osi czasu co jaki§ czas pojawiaja si¢ nowe koncepcje zastosowania
wsparcia informatyki w dzialaniu podmiotéw gospodarczych. Proba umiejscowie-
nia Big Data jako jednego z elementow wymienionych koncepcji jest praktycznie
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niemozliwa, dlatego na powyzszym rysunku ukazany zostal za pomoca strzatki

kierunek symbolizujacy przeptyw danych do Big Data, ktére obecnie stanowia

niejako ,,pokrywke” wszelkich zrodet danych, a przedstawione na rysunku syste-
my, sg jedynie ich podzbiorem. Schematyczny zbior zrdédet danych, z ktérych czer-
pie koncepcja Big Data, zostal przedstawiony na Rysunku 1. Maksymalnie uogol-
niajac analize zbioru informacji znajdujacych si¢ na wspomnianej wizualizacji,
mozemy okresli¢ Big Data jako dalszy etap ewolucji rozwoju przetwarzania anali-
tycznego zaliczanego w literaturze do grona rozwigzan Business Intelligence (Wie-
czorkowski 2014) wspierajacych proces przeksztatcania danych w informacje uzy-
teczne dla decydentow.

Przejscie od tradycyjnego przetwarzania analitycznego w kierunku analityki

Big Data to rozlegta transformacja, obejmujaca migdzy innymi:

— Transformacj¢ od tradycyjnej hurtowni danych w kierunku logicznej hurtowni
danych. Serwer wirtualizacji (np. Denodo Platform) ukrywa rzeczywiste umiej-
scowienie danych (np. serwer bazy SQL, system NoSQL, plik Hadoop, arkusz
Excela). Zanika potrzeba ich przenoszenia (ETL), utrzymywania rozbudowanej
fizycznej infrastruktury, dane sg dostepne na biezaco, zmniejsza si¢ zakres prac,
czas budowy i implementacji oraz ryzyko zwigzane z wdrazaniem hurtowni da-
nych.

— Transformacj¢ metod przetwarzania analitycznego w kierunku metod ukierun-
kowanych na przetwarzanie rownolegte, takich jak algorytm MapReduce,
Hadoop Distributed File System. Preferowane sa rozwigzania dobrze pracujace
w gridach, chmurze obliczeniowej.

— Transformacj¢ tradycyjnych narzedzi przetwarzania analitycznego w Kierunku
rozwigzan wspomagajacych Big Data. Dla przyktadu SQL Server 2016 integru-
je si¢ z Hadoop (np. poprzez zapytania T-SQL wykonywane z wykorzystaniem
PolyBase), dostarcza whudowane wspomaganie dla formatu JSON, implemen-
tuje jezyk R.

— Transformacj¢ tradycyjnych narzedzi wizualizacji dostarczajacych nowych
rozwigzan dla obrazowania dynamicznie zmieniajacych si¢ danych. Przykladem
moze by¢ wykorzystanie ArcGIS w zastosowaniu do aktualnych stosowanych
przez przestgpcOw taktyk prania brudnych pieniedzy. Jedng z taktyk jest rozbi-
janie duzych kwot na mate przelewy. Wykorzystanie funkcji join features (cech
laczonych) umozliwito wyodrebnienie miliardow transakcji, ktorych przetwa-
rzanie w klastrze 140 maszyn zaj¢lo w prezentacji firmy ESRI 48 minut, dajac
w wyniku obrazowanie dynamiki strumieni doptywajacych do tego samego od-
biorcy (narzedzie GeoAnalytics).

— Transformacj¢ zadan tradycyjnego analityka danych w kierunku szerokiego
spojrzenia z perspektywy pracownika wiedzy. Pracownik wiedzy powinien
mie¢ mozliwos¢ zbierania wymagan i danych, ich analizy poprzez wizualizacje
i modelowanie. Potrzebne sg umiejetnosci w zakresie analiz statystycznych, Bl,
Big Data, BPM oraz ACM (Van der Alst, Berens 2001; Osuszek, Stanek, Twar-
dowski 2016).
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Big Data jako rozszerzenie Hybrydowego Systemu Wspomagania Decyzji

W nawigzaniu do przedstawionej kilka lat temu koncepcji Hybrydowego Sys-
temu Wspomagania Decyzji w Warunkach Zagrozenia (Stanek, Drosio 2012) moz-
na nakresli¢ cickawy ze wzgledow badawczych oraz posiadajacy ogromny poten-
cjal predykcyjno-analityczny obszar wykorzystania koncepcji wielkich zbiorow
danych. Dlaczego w przypadku zarzadzania kryzysowego oraz utrzymania ciaggto-
§ci dzialan jest to wylacznie narzedzie wspomagajace, przedstawiajg autorzy
w dalszej czg$ci niniejszej analizy.

W tym miejscu nalezy zastanowi¢ si¢, w jaki sposéb mozemy wykorzysta¢ po-
tencjal tego narzedzia w kontekScie wyzej wymienionego obszaru wspomagania
decyzji zarzadczych. W Tabeli 1 przedstawiona zostata charakterystyka poszcze-
golnych modutéw wchodzacych w sktad koncepcji autoréw, wraz z potencjalnie
wykorzystywana technologia wspierajaca dany obszar dziatania.

Tabelal. Krotka charakterystyka poszczegolnych elementéw koncepcji

Platformy ,,Czterech Swiatel”

Proponowane do

Platforma Obszar odpowiedzialno$ci K .
(modul) — wspomagania wy orzysta-ma
technologie
Niebieskie Planowanie, w tym utrzymanie i rozwoj Spersonalizowany portal
Swiatto planow kryzysowych, odbudowa, zapobie- | informacji i wiedzy,

ganie i sprawozdawczo$¢, informowa-
nie/rozwdj/szkolenie spotecznosci lokalnej
oraz personelu, w tym wsparcie psycholo-
giczne, ksztaltowanie wizerunku, w tym
relacje z mediami, pomoc poszkodowanym.

e-video learning, virtual
reality, symulacje,
e-learning, croud sour-
cing, WEB 2.0, 3.0,
portale spolecznosciowe,
gry i zabawy, badania
spoteczne.

Zielone Swiatlo

Monitoring / zintegrowane wczesne ostrze-
ganie na podstawie lokalnego, krajowego,
miedzynarodowego systemu czujnikdéw (np.
Pogodynka), faczenie (fusing) informacji

Z systemOw wczesnego ostrzegania. Zapo-
bieganie poprzez przekazywanie informacji
do pozostatych platform.

Hurtownia danych, sys-
tem ekspertowy, szyna
danych, ontologia dzie-
dzinowa, system regut
rozmytych do wykrywa-
nia zagrozen, Hadoop
oraz inne technologie Big
Data, analityki.

Zblte Swiatlo

Weryfikacja, szczegétowa ocena stanu
zagrozenia. Wybor oraz dostosowanie planu
reagowania. Ewentualne powotanie oraz
obstuga sztabu kryzysowego, zespotow
roboczych, szacowanie, aplikowanie oraz
obstuga/rozdziat niezbednych zewnetrznych
zasobow. Koordynacja i nadzor dalszych
dziatan kryzysowych wszystkich stuzb,
zespolow oraz wolontariuszy.

Wideokonferencje, serwe-
ry integracyjne, modele
optymalizacji wielokryte-
rialnej, zaawansowane
narzedzia wyszukiwania
informacji, ACM, kokpit
menedzerski, systemy
wieloagentowe, GIS, EIS.
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Czerwone Platforma wspierajaca bezposrednie dziala- | GIS, systemy dronéw
Swiatto nia shuzb ratunkowych oraz umozliwiajaca | przekazujacych obraz
raportowanie niezbedne do realizacji fazy on-line, terminale GPS,
odbudowy i odtworzenia infrastruktury oraz | system wideokonferen-
zabezpieczenia poszkodowanych. Wsparcie | cyjny, reporting services,
bezposrednio oparte na systemie mapowym | Systemy rezerwowe

oraz technologiach umozliwiajacych biezg- | i krytyczne systemy auto-
ce wspotdziatanie stuzb oraz nadzor nad nomiczne.

terenami zagrozonymi kryzysem, segrega-
cja poszkodowanych, przemieszczanie ludzi
i dobytku, logistyka i zaopatrzenie, zapew-
nienie porzadku i bezpieczenstwa, w szcze-
goblnosci zabezpieczenie terenu, niedopusz-
czenie do paniki, kradziezy, minimalizacja
strat), raportowanie i obrazowanie, upo-
rzagdkowana wielowariantowo$¢, elastycz-
nos$¢ i niezawodno$¢ dziatan, solidna sygna-
lizacja i sprawozdawczos¢.

Zrédlo: (Stanek, Drosio 2012)

Gléwnymi zadaniami stawianymi przed ta koncepcja sa (Stanek, Namyslo, Drosio
2013): (1) integrowanie heterogenicznych danych za pomocg odpowiednio przygo-
towanej ontologii dziedzinowej, (2) przetwarzanie danych w celu jej udostepnienia
jako pomoc zaréwno dla uzytkownikow front — end (mieszkancow obszaru admini-
stracji wykorzystujacego narzedzie), jak i back — end (organdéw administracji
i przedstawicieli biznesu wlgczonych w system antykryzysowy), (3) prowadzenie
biezacej analizy w oparciu o innowacyjne narzedzia i metodyki (logika rozmyta,
agenci oprogramowania, modelowanie semantyczne), (4) wspieranie decydentow
odpowiednimi danymi dostarczanymi w odpowiedniej formie i czasie, w celu uta-
twienia celowych i efektywnych decyzji na podstawie dostepnych danych.

Analizujac powyzsze, mozna zatozy¢, ze Big Data wpisuje si¢ w koncepcje
Platformy ,,Zielonego Swiatta”, gdzie podstawowym zalozeniem systemu jest
wspieranie poprzez uzyskiwanie mozliwe szerokiego zastosowania réznorodnych
danych maksymalnie duzych zasobéw danych, ktore nastepnie trzeba poddaé od-
powiedniej analizie w celu wnioskowania mogacego w praktyce przyczynic si¢ do
podniesienia poziomu bezpieczenstwa na danym obszarze odpowiedzialnosci.

Kryzysowy proces decyzyjny w kontekscie Big Data

Na podstawie polskiego prawodawstwa proces zarzadzania kryzysowego okre-
sla si¢ jako dzialalno§¢ administracji publicznej bedaca elementem kierowania
bezpieczenstwem narodowym, ktora polega na zapobieganiu sytuacjom kryzy-
sowym, przygotowaniu do przejmowania nad nig kontroli w drodze zaplanowa-
nych dziatan, reagowania w przypadku wystapienia sytuacji kryzysowej oraz na
odtworzeniu infrastruktury lub przywroceniu jej pierwotnego charakteru (Ustawa
z dnia 27 kwietnia 2007 r., art. 2). Jest to definicja bardzo og6lna, moéwigca o za-

112



Big Data jako Zrddto informacji rozszerzajqce funkcjonowanie systemow wspomagania ...

rzadzaniu kry-zysowym w momencie pojawienia si¢ kryzysu zagrazajacego miesz-
kancom znajdujacym si¢ na terenie odpowiedzialnosci danej jednostki samorzadu
terytorialnego. W zwigzku z tym na potrzeby tego artykutu wykorzystywane jest
szersze spojrzenie, bazujace na okreslonej w innych aktach prawnych oraz regula-
cjach miedzynarodowych bazie standw funkcjonowania systemu zarzadzania kry-
zZysowego oraz utrzymania ciaglosci dziatan, ktére oparte jest na modelu trdjeta-
powym stosowanym gléwnie w Europie i Stanach Zjednoczonych Ameryki
Potnocnej (Stanek, Drosio 2012):

1. faza prewencji i ostrzegania,

2. faza kryzysu,

3. faza usuwania skutkow kryzysu.

W kontek$cie tematyki niniejszego artykutu oraz zatozen, jakie przyswiecaja
oredownikom Big Data, przydatna moze by¢ wiedza czerpana z tych zbiorow da-
nych wiasnie do utrzymania odpowiedniej jakosci i skuteczno$ci pierwszej fazy
procesu zarzadzania kryzysowego, a wigc prewencji i ostrzegania. Dzigki odpo-
wiedniemu nasyceniu danymi pochodzacymi z réznych zrédet odpowiednio przy-
gotowane narzedzia mogg wspomagac przynajmniej podstawowe analizy dajace
wstepne diagnozy i hipotezy. Wyniki te, poddawane nastepnie dyskusji i analizie
W gronie 0sob odpowiedzialnych za bezpieczenstwo oraz ciaglo$¢ dziatan, moga
prowadzi¢, z odpowiednim wyprzedzeniem, do odnajdywania oraz neutralizowania
syndromow 1 pierwszych objawow kryzysu lub nieciagtosci.

Podstawowe charakterystyki Big Data

Wyrozmamy dwie podstawowe grupy Big Data (Tamhane, Sayyad 2014):

Dane ustrukturalizowane — liczby i stowa, ktore moga by¢ w tatwy sposob kate-

goryzowane i analizowane. Te dane zazwyczaj pochodza z sensoréw urzadzen

elektronicznych, takich jak smartfony, GPS czy z innych urzadzen mobilnych.

W zbior danych ustrukturalizowanych wlaczamy rowniez takie elementy jak

dane sprzedazowe, bilanse kont oraz parametry transakcji.

Ta grupa danych jest powszechnie wykorzystywana zarowno w analizach Busi-
ness Intelligence, jak rowniez w zarzadzaniu kryzysowym, gdzie tego typu dane
pochodzg z roznorodnych transakcyjnych systemow operacyjnych stuzb, admini-
stracji publicznej oraz raportdw pochodzacych z realizacji procedur i planow za-
rzadzania kryzysowego. W przedstawianej przez autoréw koncepcji Platformy
,.Czterech Swiatel” dane te stanowia fundament do budowy hurtowni danych, ktora
stanowi podstawe dla modutu ,,Zielonego Swiatla” opisanego w Tabeli 1. Ten ob-
szar danych stanowi obecnie podstawe do konstrukcji i eksploatacji systemoéw kla-
sy Business Intelligence w obszarze zarzadzania kryzysowego. Nowo$¢ w predyk-
cji zdarzen kryzysowych oraz niecigglosci dzialan stanowia analizy drugiej grupy
danych okreslanych jako:

— Dane nieustrukturalizowane — zawierajg bardziej ztozone i kompleksowe dane
niz dane ustrukturalizowane, takie jak opinie uzytkownikéw na temat towarow

i ustug wprowadzone w sieci Internet, zdjecia i inne multimedia oraz zawarto$¢
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stron mediéw spotecznosciowych. Te dane nie dajg si¢ tatwo kategoryzowaé

i przeszukiwac.

Nieustrukturalizowane dane obszaru Big Data to po prostu rzeczy, ktore ludzie
mowia — twierdzi Tony Jewitt Vice Prezes w Plano Consulting z Texasu (Thakur,
Mann 2014). Powyzsza grupa danych przede wszystkim charakteryzuje si¢ bardzo
matg formalizajg jezyka opisujacego poszczegdlne elementy zbioru danych. Powo-
duje to duze problemy w maszynowym zadawaniu pytan, na ktore ma odpowie-
dzie¢ system analizujacy baze danych, w ktorej te dane si¢ znajduja. To wlasnie ta
grupa stanowi wyzwanie dla koncepcji wsparcia procesu decyzyjnego zarzadzania
kryzysowego opisanego powyzej, a zarazem jest niesamowitym rezerwuarem da-
nych, na podstawie ktorych mozna prowadzi¢ predykcje pojawienia si¢ zagrozen
lub kryzyséw. W dalszej czesci niniejszego artykutu autorzy przytocza kilka przy-
ktadow trafnych modeli predykcyjnych bazujacych na nieustrukturalizowanych
danych Big Data.

Aby bardziej obrazowo zademonstrowaé, z czym mamy do czynienia, warto tu-
taj przytoczy¢ kilka statystyk przedstawionych przez Usama Fayyada w czasie
KDD BigMine 12 Workshop (Tamhane, Sayyad 2014). Obrazujg one dobitnie,
z jak ogromnym zbiorem danych mamy do czynienia:

— Kazdego dnia Google przetwarza 1 miliard zapytan.

— Kazdego dnia Twitter ma ponad 250 milionow wpisow.

— Kazdego dnia Facebook ma ponad 800 milionéw wpisow.

— Kazdego dnia YouTube ma 250 miliardow wyswietlen.

— Dane produkowane przez ludzko$¢ dzisiaj sg estymowane w zettabajtach

i kazdego roku ich ilo$¢ przyrasta o 40%.

— Ogromne zrédlo danych to urzadzenia mobilne oraz wielkie korporacje ICT

(Google, Apple, Yahoo itp.).

Jak wida¢ na powyzszym zestawieniu, W przypadku Big Data trudno jest okresli¢
zamkniety zbidr danych, szczegdlnie w odniesieniu do drugiej grupy danych opisane;j
powyzej. W celu ukazania ogromnego ich zasobu na Rysunku 2 przedstawione
zostaty wybrane zrodta, z ktorych moga pochodzi dane okreslane jako Big Data.
W celu ukazania ogromnego ich zasobu na Rysunku 2 przedstawione zostaty wybra-
ne zrodla, z ktorych moga pochodzi¢ dane okreslane jako Big Data.

Dane z logéw Media spolecznosciowe Plik audio Wydarzenia

Obrazy Transakcje Plik wideo e-maile

Rysunek 2. Przykladowe zr6dla danych Big Data
Zrodto: (Wieczorkowski 2014)

Przyktady wykorzystania Big Data we wsparciu procesow zarzadzania kryzysowego
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W celu przeniesienia powyzszych charakterystyk do obszaru zarzadzania kryzy-
sowego nalezy przytoczy¢ kilka podstawowych przyktadow wykorzystanych obec-
nie przez stuzby bezpieczenstwa w celu skuteczniejszego zapewnienia bezpieczen-
stwa czy predykcji zdarzen kryzysowych:

1. Przyklady danych ustrukturalizowanych: ilos¢ opadéw atmosferycznych, po-
ziom wod w rzekach, nat¢zenie ruchu samochodowego, ilo$¢ zdarzen miejsco-
wych w danej okolicy (np.: pozary, wypadki samochodowe), sita i kierunek
wiatru, dane z osobistych odbiornikow GPS 0s6b poszkodowanych, natezenie ru-
chu z inteligentnych systemow zarzadzania miastem, ilo§¢ zuzytych sit i §rodkow
do likwidacji danego typu zdarzenia miejscowego (np.: ilo§¢ zuzytego srodka
gasniczego do ugaszenia pozaru 2-kondygnacyjnego domu).

2. Przyktady danych nieustrukturalizowanych: zdjecia zamieszczone na profilach
osobistych mediéw spotecznosciowych rejonu zainteresowania, komentarze
przed, w trakcie i po zdarzeniu kryzysowym na portalach spolecznosciowych
W miejscu zdarzenia, nagrania z monitoringu miejskiego, komentarze pojawia-
jace si¢ w mediach spotecznosciowych w miejscu potencjalnego kryzysu (np.:
informacje o braku pradu, braku dostgpu do Internetu, komentarze o dziwnym
zachowaniu ludzi lub zaistnieniu zjawisk dotychczas nie pojawiajacych sig¢
w tej okolicy).

Zdjecia, wideo i media spolecznoSciowe w zarzadzaniu kryzysowym
na przykladzie danych nieustrukturalizowanych

Jak zostato to juz opisane powyzej, drugg grupa danych kwalifikowanych do
zakresu Big Data sg elementy danych nieustrukturalizowanych. Obecnie najwick-
sze ich zrodto stanowia wszelkiego rodzaju dane pochodzace z obszaru mediow
spotecznosciowych, a wiec zdjecia, filmy, komentarze. Oczywiscie wymienione
tutaj zrodta generuja caty szereg danych ustrukturalizowanych, ktore moga zostac
wykorzystane z powodzeniem w sposob opisany powyze;.

W niniejszym przyktadzie autorzy przedstawiaja potencjalne i zaistniale sytuacje
umozliwiajace wykorzystanie nieustrukturalizowanych Big Data w czasie dziatan
powigzanych z ciggloscig zarzadzania i reakcjami kryzysowymi. Przytoczony przy-
ktad opiera si¢ na grupie najwickszej ilosci nieustrukturalizowanych danych, jakie sa
powszechnie dostepne i czesto chetnie publikowane przez autorow lub osoby na nich
si¢ znajdujace, mowa oczywiscie o zdjeciach. Korzystajac z roznych metod niepara-
metrycznych, badamy ,ten $wiat” za pomocg duzego zbioru obrazéw zebranych
z Internetu (Torralba, Fergus, Freeman 2008). Dodatkowo obecnie trend w rozwoju
aparatow oraz innych rejestratoréw obrazu zmierza w Kierunku zapisu, nawet bez
zgody 1 wiedzy tworcy zdjecia, sladu GPS umozliwiajacego zarejestrowanie szcze-
gotowych danych dotyczacych miejsca oraz czasu rejestracji zdjgcia (Datcu,
Rothkrantz 2007).

Bazujac na powyzszych elementach, mozna przygotowac¢ nastepujacy problem
do rozwiazania na podstawie danych nieustrukturalizowanych w zbiorze Big Data:
1. Problem: w trakcie realizacji procedur kryzysowych zaszta koniecznos$¢ zlokali-

zowana cztowieka badz grupy ludzi.
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2. Lokalizacja problemu:

— Na podstawie danych pochodzacych z monitoringu miejskiego jesteSmy
w stanie, uzywajac odpowiedniego oprogramowania, przeprowadzi¢ analizg
wykonanych na podstawie filmoéw wideo zdje¢¢ twarzy przechodniow.

— W celu podniesienia efektywnosci pracy drugim zrodlem danych zostaty
obrane media spotecznosciowe, a konkretnie zdjgcia umieszczane przez uzyt-
kownikéw portalu spoteczno$ciowego w wybranym obszarze poszukiwan.

Zbidr powyzszych nieustrukturalizowanych danych zostal poddany obrdbce na-

rzedziem Viola & Jones Face Detector. Powyzsze zastosowanie narzedzi do ob-
robki zdjec jest pierwszym etapem w tego typu dziataniach. Trwaja juz z sukcesem
prowadzone eksperymenty umozliwiajace nie tylko wykrywanie danej opisanej
pewnym zakresem danych twarzy, ale rowniez analizom poddawane sa emocje
ludzi zgromadzonych na okreslonej fotografii (Rysunek 3).

3. Efekt zastosowania analiz Big Data:

— Utatwienie okre$lania poprawno$ci wyznaczenia obszaru poszukiwan zagi-
nionych, okreslanie miejsca lub miejsc, w jakich mogta znajdowa¢ si¢ po-
szukiwana osoba lub osoby.

Basic facial
expressions

Facial Expression

Classification

FCP model

AAM shape
estimation

]

l—Time window for temporal facial expression recognition—

Viola&Jones
features

Rysunek 3. Proces rozpoznawania twarzy w nawigzaniu do zdjecia w systemie
Viola & Jones

Zrédto: (Datcu, Rothkrantz 2007)
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Na podstawie powyzszego przykladu jednoznacznie mozemy wskazaé, iz
w zwigzku z powszechnoscig oraz iloscia dostgpnych narzedzi do analiz obecnie
najbardziej rozpowszechnionym typem danych wykorzystywanych w procesach
zardwno ratownictwa, jak i szeroko rozumianego zarzadzania kryzysowego sg dane
ustrukturalizowane wchodzace w sktad Big Data. W zwiazku z coraz wigksza do-
stgpnoscig narzedzi oraz rozwojem technologii sprawne i szybkie analizy danych,
jak przedstawione powyzej, stang si¢ coraz bardziej dostepne w codziennej pracy
struktur zarzadzania kryzysowego.

Analiza SWOT wykorzystania Big Data we wspieraniu procesow
zarzadzania Kryzysowego

Nalezy jednakze pamictaé, iz operowanie na stale przyrastajacych zbiorach da-
nych, ktore w wielu przypadkach posiadajg tzw. Data Reservoirs (Raviendran
2014), niesie ze sobg caly szereg zagrozen i mozliwych do materializacji ryzyk.
W celu przyblizenia tej materii autorzy pokusili si¢ o przygotowanie za pomocg
jednej z najbardziej rozpowszechnionych w pracach sektora ICT metody — analizy
SWOT. W Tabeli 2 zaprezentowano zestawienie najwazniejszych wewngtrznych
i zewnetrznych czynnikow przemawiajacych za, jak roéwniez i przeciwko po-
wszechnemu wykorzystaniu Big Data jako narzg¢dzia wspierajacego podejmowanie
decyzji w procesach zarzadzania kryzysowego.

Z analizy ponizszego zestawienia koncepcji Big Data wytania si¢ bardzo nie-
jednoznaczny obraz. Szczeg6lnie dotyczy to ich wykorzystania przez instytucje
rzadowe, ktore z jednej strony stojg na strazy bezpieczenstwa, a z drugiej coraz
czgsciej podejrzewane s o inwigilacje obywateli. Niestety ten drugi obraz po-
twierdzaja takie przyktady jak ujawnione przez Edwarda Snowdena, bytego wspot-
pracownika National Security Agency. To z rewelacji przekazanych przez tego
cztowieka dowiedzieliSmy si¢ o powszechnym wykorzystaniu przez stuzby takich
narzedzi, jak: XKeyScore, Tempora, Bullrun czy EdgeHill, ktore pozwalaja na
sledzenie na biezaco aktywnosci ,,celow” dziatania stuzb. Takie dziatania sg moz-
liwe dzieki szerokiej analizie elementéw okre§lanych jako zbiory Big Data:
e-maili, rozméw prowadzonych za pomoca komunikatorow, aktywnosci w serwi-
sach spoleczno$ciowych i wyszukiwarkach internetowych. Informacje Snowdena
ujawnily roéwniez nieskuteczno$¢ szyfrowania komunikacji elektronicznej
w stosunku do dziatan stuzb (Zmudzinski 2014).

117



Stanistaw Drosio,

Stanistaw Stanek

Tabela 2. Analiza SWOT wykorzystania Big Data we wsparciu procesow

zarzadzania kryzysowego

Pozytywne

Negatywne

Mocne strony:

- Potencjat umozliwiajacy zwigkszenie
zaangazowania w prewencjg, a nie
wylacznie odpowiedz na pojawienie si¢
Kryzysu.

Stabe strony:

- Ciagly przyrost ilosci danych powoduje
ogromny popyt na sprz¢t umozliwiajacy
katalogowanie i analizy coraz wigkszych
zbioréw.

mozliwo$ci rozwoju w kierunku
wigczania do zbioru kolejnych rodzajow
danych.

9 |- Praktycznie nieskoficzony zaséb danych |- W przypadku Unstructured Data pojawia sig
8 | iinformacji. problem z przygotowaniem odpowiednich
2 |- Mozliwo$é wykorzystania takich zatozen do ich analizy i przetwarzania, co
3 elementow, jak: crowdsourcing, czy powoduje potrzebe rozpoczecia prac od
= | customer to administration, celem odpowiednich projektow R&D.
podniesienia jakosci dziatan. - Prowadzenie analiz tego typu zbiorow
- Realizowanie podstawowego zatozenia, danych narazone jest na szereg problemow
jakim jest maksymalizacja liczby zrodet opisanych w HACE theorem, co moze
informacji umozliwiajgcych powodowa¢ bledne wnioskowania i co za tym
przewidywanie i przeciwdziatanie idzie —niemozno$¢ wykorzystania
Kryzysom. efektow pracy w praktyce.
Szanse: Zagrozenia:
- Duzy potencjat rozwoju oraz - Ze wzgledu na wiele zrodet danych Big
mozliwo$ci wyszukiwania Data niezgromadzone w centralnej bazie
i uruchamiania coraz to nowych na potrzeby zarzgdzania kryzysowego sa
koncepcji analiz. - bezuzyteczne w przypadku nieciagtosci takich
- Stosunkowo nowy trend, co oznacza brak | elementoéw infrastruktury, jak sieci
skostniatych i zastanych narzedzi komorkowe oraz Internet.
i sposoboéw pracy w tym obszarze. - Wykorzystanie rozlegtych (rosnacych
- Komplementarno$¢ z hurtowniami W sposob ciagly) i rozproszonych baz
danych oraz Data Mining powoduja danych moze uniemozliwi¢ wykorzystanie
% ewolucyjno$é, a nie rewolucyjnosé elementow i procedur Data Mining,
£, | procesu wprowadzania. chociazby ze wzgledu na koszty przenoszenia
§ - Brak jasno okreslonych sktadowych Big | i magazynowania danych.
3 | Data daje praktycznie nieograniczone - Gromadzenie i przetwarzanie danych

wrazliwych stanowigcych duza czgé¢ Big
Data powoduje wiele watpliwosci natury
podstawowej i wptywa na negatywne
postrzeganie takich zbioréw danych jako
zrédta inwigilacji spoteczenstwa.

- W nawigzaniu do powyzszego wiele krajow
stara si¢ regulowac prawnie dostep
i przechowywanie takich zbiorow, co moze
prowadzi¢ do przeregulowania
i bezuzytecznosci takich szczatkowych
informacji.

Zrédto: (Drosio, Stanek 2016)
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Podsumowanie

Statystyki pokazuja, iz sposrod 40 zettabajtow danych, jakie majg by¢ zgroma-
dzone przez ludzkosé¢ do 2020 roku, jak to okresla IDC, analizom podlega zaledwie
0,5% (Zmudzinski 2014). Takie statystyki wydaja si¢ nastrajaé¢ optymistycznie
i pokazuja, iz zainteresowanie wszelkimi danymi pochodzacymi od poszczegodl-
nych obywateli nie jest az tak duze. Co za tym idzie — nieuprawniona wydaje si¢
by¢ na dzien dzisiejszy obawa przed powszechng inwigilacjg i tworzeniem na pod-
stawie Big Data swoistego Big Brothera. Natomiast pokazuje to, jak ogromny po-
tencjat daje wykorzystanie tych danych nie tylko do celow komercyjnych, ale row-
niez do ratowania zdrowia i zycia ludzkiego w ramach dziatan struktur zarzgdzania
kryzysowego. W zwigzku z tym zmiana czasow i dostepnej technologii powinna
nie$¢ ze soba jeszcze jedna zmiang, ktdra zdaje si¢ by¢ najtrudniejsza do realizacji.
Decydenci i struktury kryzysowe musza zmieni¢ sp0osob podejscia do swojej misji.

Konkludujac, nalezy spojrze¢ na zarzadzanie kryzysowe nie jak na zbior proce-
dur i technik, jakie nalezy zastosowaé¢ w przypadku pojawienia si¢ kryzysu, ale
calg sit¢ i mozliwosci dziatania nalezy skierowaé¢ na przewidywanie i przeciwdzia-
tanie zagrozeniom, ktorych materializacja powoduje kryzys (Bertrand, Chris 2002).
W nawigzaniu do analizy przeprowadzonej powyzej wykorzystanie Big Data wy-
daje si¢ by¢ jednym z elementow umozliwiajacych zmiang podejscia, dzigki
ogromnemu potencjatowi oraz ciagle nie do konca okreslonym mozliwo$ciom,
jakie idg za zastosowaniem zaawansowanych analiz danych.
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BIG DATA AS A SOURCE OF EXTERNAL INFORMATION
FOR CRISIS DECISION SUPPORT SYSTEM

Abstract: The paper seeks to emphasize the added value that stems from the use of Big
Data in handling heterogeneous data sources accessed by crisis management structures. It
is broken down into three main sections. The first one outlines the origins of the Big Data
concept as an approach to data analysis and it position in the history of Decision Support
Systems. The second part of the paper highlights the ways in which the concept could
support the authors’ own creation known as Hybrid Decision Support System for
Crisis/Disaster Management. The third part of the paper use example to showcase
applications of Big Data in security management at large and to illustrate the implications
of using Big Data in crisis management practice. The conclusion brings together critical
observations and judgments voiced in the paper supported by SWOT analysis of Big Data
usage in Crisis Management support.

Keywords: Decision Support System, Big Data, Crisis Management, Hybrid Decision
Support System for Crisis/Disaster Management
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