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A ROLA MODELU ISO 27001:2017
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Streszczenie: Bezpieczenstwo informacji w pracy zdalnej to kluczowy obszar wymagajacy
uwagi i dziatan pracodawcow. W artykule dokonano analizy elementow tego zagadnienia,
koncentrujac si¢ na wyzwaniach zwigzanych z praca zdalng i roli normy 1SO 27001:2017
w zarzgdzaniu bezpieczenstwem informacyjnym. W publikacji zwrécono uwage na wzrost
znaczenia pracy zdalnej, co sklania do refleksji nad bezpieczenistwem danych. Jako wspar-
cie w zarzadzaniu bezpieczenstwem informacji w organizacji wskazano norme¢ ISO
27001:2017. Metody badawcze wykorzystane w artykule to przeglad literatury i metoda
delficka. Przeglad literatury obejmowal analiz¢ bezpieczenstwa informacji w pracy zdalnej,
atrybutow bezpieczenstwa, normy ISO 27001:2017 oraz zarzadzania bezpieczenstwem infor-
macji. Dzigki zastosowaniu metody delfickiej wykorzystano opinie ekspertow, w tym audy-
toréw ISO 27001:2017 i inspektoréw bezpieczenstwa informacji z MSP. Artykul rozpoczeto
omdwieniem istoty bezpieczenstwa informacji, podkreslajac jego znaczenie dla ochrony
danych. Nastgpnie dokonano analizy atrybutdw bezpieczenstwa informacji, takich jak pouf-
nos¢, integralnos¢ i dostepnos¢ danych, w kontekscie pracy zdalnej. W artykule przedsta-
wione zostaly rdwniez wyzwania, przed jakimi stoja pracodawcy, dotyczace bezpieczenstwa
informacji przy pracy zdalnej. W dalszej czgsci artykutu oméwiono model systemowego za-
rzadzania bezpieczefistwem informacyjnym — ISO 27001:2017, prezentujac autorska check
liste wspierajacg ocene efektywnosci systemow zarzadzania bezpieczenstwem informacji.
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Wprowadzenie

Przed wybuchem pandemii COVID-19 w zastosowaniu formy pracy zdalnej upa-
trywano przede wszystkim wiele korzysci. Zastosowanie technologii komputerowej
miato obniza¢ koszty zatrudnienia, dajac mozliwosci rozwoju przedsigbiorstwom,
jednoczesnie oferujac pracownikom wigkszg swobodg i autonomie oraz doswiadcze-
nie zawodowe.

Obecnie coraz czesciej dostrzega si¢, ze za pracg zdalng musza iS¢ pewne zmiany
Zwigzane z przepisami oraz z zastosowaniem odpowiedniego zarzadzania bezpie-
czenstwem informacji. Bezpieczenstwo informacji jest istotne zaréwno dla podmio-
tow sektora prywatnego, jak i jednostek sektora publicznego. W efekcie coraz wigk-
szego wykorzystania Internetu w zyciu zawodowym informacje sa narazone na coraz
to wicksza skalg, a takze réznorodnos¢ zagrozen. Niezbedna jest wiec implementacja
odpowiednich srodkow bezpieczenstwa w celu ochrony informacji przed celowym
lub nieumysInym jej zmodyfikowaniem, zniszczeniem, przechwyceniem czy ujaw-
nieniem (Mysko & Mtodzik, 2014).

Niniejsza publikacja podzielona zostala na trzy czesci. W czescei pierwszej opi-
sano ideg bezpieczenstwa informacji, ktora stanowi jeden z fundamentéw dziatalno-
Sci organizacji. W czesci drugiej zaprezentowany zostal problem pracy zdalnej —
jako wyzwanie dla pracodawcow, a w kolejnej przedstawione zostaly zalozenia sys-
temu ISO 27001 wraz z autorska listg pytan mozliwa do wykorzystania przy spraw-
dzaniu systemu zarzadzania bezpieczenstwem informacji. W artykule zwrdcono uwage
na zmiany w przepisach zwiazane z pracg zdalna, jakie zaszly 7 kwietnia 2023 r., oraz
poddano zastanowieniu teze, ze implementacja normy ISO 27001 stanowi istotne
wsparcie dla zapewnienia skutecznego bezpieczenstwa informacji w srodowisku
pracy zdalnej. Publikacja jest niejako zacheta do wykorzystania narzedzia, jakim jest
norma ISO 27001 w zapewnieniu bezpieczenstwa informacji w danej organizacji,
umozliwiajac identyfikacje, oceng oraz kontrole ryzyka zwigzanego z przechowy-
waniem 1 przetwarzaniem danych, co jest kluczowe dla ochrony informacji w erze
technologii komunikacyjnych.

Opisujac model systemowego zarzadzania bezpieczenstwem informacji w opar-
ciu o norme¢ ISO 27001:2017, autorzy wskazuja na to, ze moze on by¢ dobra
wytyczng dla organizacji w zakresie budowy, wdrozenia i doskonalenia systemu
zarzadzania bezpieczenstwem informacji. Moze on stanowi¢ wazne narzgdzie,
pozwalajace organizacjom na skuteczne zarzadzanie ryzykiem zwigzanym z bezpie-
czenstwem informacji, w tym takze w kontekscie pracy zdalne;.

Metodyka badan

Artykul skupia si¢ na kluczowym aspekcie pracy zdalnej, jakim jest bezpie-
czenstwo informacji, i analizuje role normy ISO 27001:2017 w zarzadzaniu bez-
pieczenstwem informacyjnym.

Celem gltéwnym artykutu jest zbadanie kluczowego obszaru bezpieczenstwa
informacji w kontekscie pracy zdalnej oraz analiza roli normy ISO 27001:2017
w skutecznym zarzadzaniu bezpieczenstwem informacyjnym. Celem dodatkowym
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jest wskazanie praktycznego narzedzia, wspierajacego oceng efektywnosci syste-
moéw zarzadzania bezpieczenstwem informacji.

Metody badawcze obejmuja przeglad literatury konceptualnej w zakresie: bez-
pieczenstwa informacji w pracy zdalnej, atrybutéw bezpieczenstwa, normy ISO
27001:2017, zarzadzania bezpieczenstwem informacji oraz metode delfickg wyko-
rzystujaca opinie ekspertéw w tym audytorow zewnetrznych ISO 27001:2017
i inspektoréw bezpieczenstwa informacji z malych i srednich przedsiebiorstw.

Istota bezpieczenstwa informacji

W znaczeniu potocznym pojecie bezpieczenstwa zwigzane jest z osigganiem
stanu spokoju, stanu braku zagrozenia. Wraz z rozwojem technologii teleinforma-
tycznych pojawit si¢ problem zapewnienia bezpieczenstwa systemow teleinforma-
tycznych oraz srodowisk, w ktorych sg zastosowane, tak by przetwarzana w nich
informacje i $wiadczone przez nie ustugi mozna bylo uwazaé za bezpieczne. W tym
przypadku bezpieczenstwo jest rozumiane jako niczym niezaklocone funkcjonowa-
nie tych systemdw podczas realizacji wyznaczonych dla nich zadan, wykonywanych
dla dobra danej instytucji (Biatas, 2017). Wedtlug Kosinskiego (2000) bezpieczen-
stwo informacji rozumiane jest jako pewnos¢ ochrony dostepu do informacji zgro-
madzonej i pewno$¢ ochrony informacji przesytane;.

Pod pojeciem informacji ,,nalezy rozumieé¢ przekaz wiadomosci o dowolnym
charakterze i strukturze nosnika, ktory wzbogaca nasza wiedze” (Kowalska-Napora,
2010). Informacja to takze towar, i to czesto o znaczeniu strategicznym (dla panstwa,
firmy, konkretnej osoby) (Liderman, 2012).

Informacja jest jednym z najcenniejszych zasobow organizacji. Z punktu widze-
nia biznesowego to wlasnie informacje posiadajg okreslong wartos¢ dla organizaciji.
W zwigzku z tym, w celu zapewnienia ich bezpieczenstwa, powinny by¢ chronione,
co moze mie¢ znaczenie dla zapewnienia rentownosci, zachowania ptynnosci finan-
sowej i zgodnosci dziatalnosci z przepisami prawa oraz utrzymania reputacji przez
organizacj¢ (Mysko & Mtodzik, 2014).

Zapewnienie bezpieczenstwa informacji to pewien rodzaj praktyki, ktory obej-
muje wdrazanie polityk i procedur majacych na celu ochrone informacji i pomaga-
jacych zapobiega¢ utracie lub kradziezy danych (Rudra, 2022).

Werner i Szczepaniuk (2016) definiuja bezpieczenstwo informacyjne organizacji
jako stan, w ktérym:

— Elementy tworzace system bezpieczenstwa cechuje zdolnos¢ do ochrony przed
obecnymi i przyszlymi zakloceniami (zagrozeniami) funkcjonowania lub utraty
okreslonych wartosci; czyli system jest odporny na wszelkiego typu zagrozenia,
tj. wewnetrzne, zewngtrzne, przypadkowe, celowe.

— Bezpieczenstwo informacji jest osiagniete i utrzymywane na zalozonym pozio-
mie poufnosci, integralnosci i dostgpnosci.

— Zapewniona jest autentyczno$¢ i rozliczalno$¢ podmiotow zwigzana z autoryza-
cja uzytkownikéw korzystajacych z okreslonych informacji i ustug.
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— Zaréwno pracownicy organizacji, jak i odbiorcy informacji i ustug (obywatele,
przedsigbiorcy, pracownicy zatrudnieni w innych organizacjach) maja swiado-
mos$¢ i s podatni na zagrozenia bezpieczenstwa informacyjnego.

— Aktorzy zagrozen (takze napastnicy wewnetrzni) maja mate mozliwosci wy-
korzystania systemow teleinformatycznych do generowania zagrozen przez
wykorzystanie stabosci, podatnosci i luk w systemie zabezpieczen.

Nalezy mie¢ na uwadze, ze bezpieczenstwo informacji to nie tylko wymog dzia-
falnosci biznesowej, ktory usprawnia organizacje poprzez korzysci wynikajace ze
stosowania opracowanych zasad przetwarzania informacji, ale rowniez jest to obo-
wigzek wynikajacy z przepisdw prawa. Niespelnienie wymagan prawnych skutko-
waé moze powaznymi konsekwencjami w postaci administracyjnych kar finanso-
wych, a nawet zakonczeniem dziatalnosci (Kasprzak, 2022).

Do najwazniejszych wymagan prawnych w zakresie ochrony okreslonej kategorii
informacji nalezy zaliczy¢ (Kasprzak, 2022):

— ochrong¢ danych osobowych (klientow, kontrahentow, pracownikéw, wspotpra-
cownikdw);

— ochrong tajemnicy przedsiebiorstwa (technologie, strategie, know-how);

— ochrone¢ informacji finansowej i podatkowej (finanse, rachunki, faktury, ptace);

— ochrong¢ informacji niejawnych (tajemnice panstwowa);

— tajemnice zawodowa (lekarska, adwokacka, bankows).

Bezpieczenstwo informacyjne jest pojeciem bardzo szerokim. Obejmuje bowiem
ochrong informacji niezaleznie od jej formy, np. informacji cyfrowych, dokumentow
papierowych, komunikatéw wypowiedzianych w rozmowie. Niezaleznie jednak od
formy bezpieczenstwo informacji powinno spetnia¢ tzw. atrybuty bezpieczenstwa
(Werner & Szczepaniuk, 2016).

W literaturze przedmiotu zostaly okreslone trzy gldwne atrybuty bezpieczenstwa
informacji i systemow informacyjnych (gov.pl, 2023):

— Poufnos$é, czyli zapewnienie stosowania zatwierdzonych ograniczen w zakresie
ujawniania i dostepu do informacji, w tym srodkéw ochrony prywatnosci i in-
formacji osobistych. Utrata poufnosci oznacza nieuprawnione ujawnienie infor-
macji.

— Integralnos¢, oznaczajaca ochrone przed niewlasciwg modyfikacja lub zniszcze-
niem informacji, w tym zapewnienie niezaprzeczalnosci i autentycznosci infor-
macji. Utrata integralnosci oznacza nieuprawniong modyfikacje lub zniszczenie
informacji.

— Dostepnos¢, czyli zapewnienie terminowego i niezawodnego dostgpu i mozli-
wosci wykorzystania informacji. Utrata dostepnosci oznacza zaburzenie dostepu
lub mozliwosci wykorzystania informacji lub systemu informacyjnego.

Werner i Szczepaniuk (2016) rozszerzaja te trzy podstawowe atrybuty (poufnosc,
integralnos¢, dostepnosé) o kolejne, takie jak: rozliczalnos¢, niezawodnos¢, autentycz-
nos¢ (Tabela 1). Jak opisuja Werner i Szczepaniuk (2016), pierwsze trzy z przywola-
nych atrybutdéw — tj. poufnos¢, integralnos¢, dostgpnos¢ — odnoszone sa do informacji
w kazdej postaci. Natomiast rozliczalno$¢, niezawodnos¢ i autentycznos¢ dotycza
ochrony informacji w systemach teleinformatycznych, czyli informacji cyfrowe;j.
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Tabela 1. Atrybuty bezpieczenstwa informacji

Atrybut Charakterystyka

dostep do informacji musi by¢ ograniczony tylko do kregu

Poufnos¢ uzytkownikéw autoryzowanych

informacja musi by¢ zachowana w swej oryginalnej postaci,
Integralnos¢ za wyjatkiem sytuacji, gdy jest aktualizowana lub usuwana przez
osoby do tego uprawnione

Dostepnosé dostep dla uprawnionych uzytkownikéw w odpowiednim czasie;
. iy mozliwos$¢ identyfikacji uzytkownikéw informacji oraz systemu
Rozliczalno$¢ .
teleinformatycznego
Niezawodno$é wlasciwo$¢ oznaczajaca spojne zamierzone zachowania i skutki
.. oznacza mozliwos¢ jednoznacznego stwierdzenia tozsamosci
Autentycznos¢

podmiotu przesytajacego dane

Zrodlo: (Werner & Szczepaniuk, 2016)

Bezpieczenstwo informacji jest kluczowe dla wspolczesnych organizacji, ktore
w coraz wigkszym stopniu polegaja na technologii cyfrowej. Obejmuje ono zapew-
nienie poufnosci, integralnosci i dostepnosci danych, chroniac przed nieuprawnio-
nym dostepem, modyfikacja i utrata informacji. Dla firm informacja stanowi cenny
zasob, wplywajac bezposrednio na ich rentownosé, plynnos¢ finansowa i reputacje.
Atrybuty bezpieczenstwa informacji — poufnos¢, integralnos¢ i dostgpnosé — sg klu-
czowe dla skutecznego zarzadzania ryzykiem oraz utrzymania stabilnosci operacyj-
nej organizacji. W obliczu mozliwosci korzystania z pracy zdalnej implementacja
skutecznych strategii bezpieczenstwa informacji staje si¢ niezbedna dla ochrony
danych przed zaawansowanymi zagrozeniami.

Praca zdalna jako wyzwanie dla pracodawcy

Praca na odleglos¢ w regulacjach prawa polskiego ma raczej krotka historie. Jej
pierwsze zorganizowane przejawy datuje si¢ na rok 2007, kiedy to dodano do Ko-
deksu pracy rozdziat dotyczacy telepracy. Jednak mimo istnienia takiej mozliwosci
wzrost zainteresowania zdalnym modelem wykonywania obowigzkow nastgpit duzo
pbzniej, a jego szczyt datuje si¢ dopiero na lata 2020-2022, kiedy po raz pierwszy
ustawodawca uzyt pojecia pracy zdalnej. Nagly wzrost zainteresowania owa forma
zatrudnienia wigzat si¢ z koniecznosciag dostosowania warunkéw pracy do sytuacji
epidemiologicznej na Swiecie, a takze ze wzrostem technologicznym i powszechnym
wdrazaniem nowoczesnych technologii do systeméw pracy (Bernacka, 2023).

Pojecie pracy zdalnej zaistniatlo w polskim prawie pracy w marcu 2020 roku.
Przez lata mowilo si¢ o tzw. pracy na odlegtosé, ktdrej podstawowa forme stanowita
tzw. telepraca (Sidor-Rzadkowska, 2022).

Epidemia COVID-19 spowodowata upowszechnienie si¢ pracy zdalnej, ktora
jeszcze w 2020 roku wystepowata w trzech odstonach prawnych (Deloitte, 2023):
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— praca w formie telepracy;

— praca zdalna na podstawie przepisow tzw. tarczy antykryzysowej;

— praca zdalna poza powyzszymi rezimami.

Od 7 kwietnia 2023 r. zostaly wprowadzone do Kodeksu pracy zapisy dotyczace
pracy zdalnej. Okreslajg one, ze praca zdalna moze by¢ wykonywana catkowicie lub
czesciowo w miejscu wskazanym przez pracownika i kazdorazowo uzgodnionym
z pracodawca, w tym pod adresem zamieszkania pracownika, w szczegolnosci z wy-
korzystaniem $rodkow bezposredniego porozumiewania si¢ na odlegtos¢ (MRPiPS,
2024; Bialogrecka & Smalara, 2023).

Wprowadzenie pracy zdalnej to wyzwanie dla pracodawcow z punktu widzenia
zarzadzania bezpieczenstwem informacji. Sg oni bowiem zobligowani do wdrozenia
odrebnych procedur dotyczacych bezpieczenstwa informacji, takze tych niebeda-
cych danymi osobowymi (Laguna, 2023).

W literaturze przedmiotu mozna si¢ spotka¢ z opisanymi szansami oraz zagroze-
niami zwigzanymi z wykonywang praca zdalng rozpatrywana zaréwno z punktu wi-
dzenia pracownika, jak i pracodawcy. Autorzy publikacji skupili si¢ wylacznie na
incydentach zwigzanych z brakiem zachowania bezpieczenstwa informacji w pracy
zdalnej rozpatrywanym od strony pracodawcy. Tego typu zagrozenia przedstawione
zostaly m.in. przez Bernacka (2023), Kurnyte (2023), Niwinskiego & Rzyckiego
(2023), a sa to m.in.:

— Ataki phishingowe na pracownikdéw pracujacych zdalnie. Pracownicy moga
otrzymywa¢ falszywe e-maile wygladajace na oficjalne wiadomosci z miejsca
pracy, proszace o potwierdzenie poufnych danych lub logowanie si¢ na falszywe
strony internetowe. W rezultacie dane logowania do systemdéw firmy moga zo-
sta¢ skradzione, co prowadzi do wycieku informacji.

— Nieaktualne oprogramowanie i brak zabezpieczen. Jezeli pracownicy zdalni nie
aktualizuja regularnie swojego oprogramowania ani nie stosuja odpowiednich
zabezpieczen, to otwiera to drzwi do atakéw zlosliwego oprogramowania lub
innego rodzaju cyberatakow, ktdre moga narazié systemy firmy na ryzyko.

— Nieuprawnione korzystanie z sieci Wi-Fi. Jezeli pracownicy korzystaja z pu-
blicznych sieci Wi-Fi lub innych niezabezpieczonych polaczen internetowych
podczas pracy zdalnej, to naraza to firme na ryzyko przechwycenia danych przez
osoby trzecie.

— Utrata urzadzen przenos$nych z poufnymi danymi. Jezeli pracownik pracujacy zdal-
nie zagubi urzadzenie zawierajace poufne dane firmowe, to brak odpowiednich za-
bezpieczen, takich jak szyfrowanie danych, moze prowadzi¢ do wycieku informacji.

— Brak swiadomosci pracownikow o politykach bezpieczenstwa. Jezeli pracow-
nicy nie sg $wiadomi polityk bezpieczenistwa informacji w firmie lub nie prze-
strzegaja ich, np. poprzez udostepnianie poufnych danych osobom nieuprawnio-
nym lub uzywanie prywatnych kont do przesylania danych firmowych, to
narazaja firme na ryzyko.

— Atak na systemy zdalne. Ztosliwe oprogramowanie jest wprowadzane do sys-
temu zdalnego pracownika, co skutkuje zablokowaniem dostepu do danych i za-
daniem okupu w zamian za odblokowanie systemu.
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Te incydenty wyraznie pokazuja, jak nieprzestrzeganie zasad bezpieczenstwa in-
formacji w pracy zdalnej moze prowadzi¢ do réznych probleméw i narazi¢ firme na
powazne ryzyko utraty danych lub atakéw cybernetycznych. Wdrozenie odpowied-
nich procedur i polityk bezpieczenstwa oraz zwigkszenie $wiadomosci pracownikow
sg kluczowe dla zapewnienia bezpieczenstwa informacji w srodowisku pracy zdalne;j.

Dlatego tez decyzja o charakterze strategicznym jest przyjecie przez organizacje
systemu zarzadzania bezpieczenstwem informacji. Na ustanowienie i wdrozenie sys-
temu zarzadzania bezpieczenstwem informacji maja wplyw potrzeby i cele organi-
zacji, wymagania bezpieczenstwa, procesy funkcjonujace w organizacji oraz wiel-
ko$¢ i struktura organizacyjna. W tym konteks$cie wprowadzenie w organizacji pracy
zdalnej z cala pewnos$cia ma wplyw na potrzeby i wymagania bezpieczenstwa doty-
czace procesOw w organizacji, bowiem zmienia sie struktura przeplywu informacji.
Do przetwarzania informacji nie dochodzi juz tylko w siedzibie pracodawcy czy
w miejscach zorganizowanych przez pracodawce. Przy pracy zdalnej cenne infor-
macje dla pracodawcy moga by¢ takze przetwarzane w domu pracownika lub w in-
nym uzgodnionym miejscu pracy zdalnej. Dlatego tez wprowadzenie pracy zdalnej
stanowi wyzwanie dla pracodawcow z punktu widzenia zarzadzania bezpieczen-
stwem informacji (Laguna, 2023).

System zarzadzania bezpieczenstwem informacji (SZBI) to nic innego jak strate-
gia dziatania, ktorej celem jest zapewnianie wlasciwej ochrony informacji. Strategia
ta ma zapewni¢ ciagle doskonalenie dziatan i procedur w celu optymalizacji ryzyk
zwiazanych z naruszeniem poufnosci. Innymi stowy, system bezpieczenstwa infor-
macji ma chroni¢ w taki sposob przed zagrozeniami, zeby zapewnié organizacji
(Kasprzak, 2022):

— ciaglos¢ prowadzenia dziatalnosci,

— zminimalizowanie strat,

— maksymalizowanie zwrotu naktadow na inwestycje i dziatania o charakterze biz-
nesowym.

SZBI zgodny z norma ISO/IEC 27001 uznawany jest za rozwigzanie zapewnia-
jace zachowanie poufnosci, integralnosci i dostepnosci informacji, ktérych ochrona
jest obecnie naturalnym wymogiem naszych czaséw (Kasprzak, 2022).

Model systemowego zarzadzania
bezpieczenstwem informacyjnym - ISO 27001:2017

Norma ISO 27001 (lub ISO/IEC 27001) to miedzynarodowa norma standaryzu-
jaca systemy zarzadzania bezpieczenstwem informacji (SZBI). Norma ta okresla
wymagania dla ustanowienia, wdrozenia, utrzymania i cigglego doskonalenia sys-
temu zarzadzania bezpieczenstwem informacji. Ponadto zawiera wytyczne doty-
czace szacowania i postgpowania z ryzykiem zwigzanym z bezpieczenstwem infor-
macji (Resilia, 2022).

Zgodnie z ISO/IEC 27000 system zarzadzania bezpieczenstwem informacji
(SZBI) to ,,zbidr polityk, procedur, wytycznych oraz aktywnosci wykorzystywanych
przez organizacj¢ w celu ochronnych swoich zasobow informacyjnych” (PN-EN
ISO/IEC 27000:2020-07).
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Wedlug autoréow norma ISO 27001 wspiera organizacje w spetnianiu regulacji
i przepiséw dotyczacych bezpieczenstwa informacji w pracy zdalnej na kilka sposo-
bow poprzez:

— Ramowy standard zgodnosci — norma ISO 27001 stanowi ramy do stworzenia
systemu zarzadzania bezpieczenstwem informacji. Implementacja tego stan-
dardu umozliwia organizacji ustanowienie spojnych i zgodnych z przepisami
procedur i polityk bezpieczenstwa informacji.

— Uwzglednienie wymogdéw prawnych — przy wdrazaniu ISO 27001 organizacje
muszg wzig¢ pod uwage obowigzujace przepisy dotyczace bezpieczenstwa in-
formacji, co obejmuje rowniez aspekty zwigzane z pracg zdalna. Standard pomaga
uwzglednié te wymogi w systemie zarzadzania bezpieczenstwem informacji.

— Identyfikacje i zarzadzanie ryzykiem zgodnosci —ISO 27001 naklada obowigzek
na organizacje, aby identyfikowac i zarzadza¢ ryzykiem zwigzanym z niewyko-
naniem przepisow i regulacji. Obejmuje to rowniez ryzyko zwiazane z bezpie-
czenstwem informacji w pracy zdalne;j.

— Ciagte doskonalenie systemu — wdrozenie ISO 27001 wymaga ciagltego dosko-
nalenia systemu zarzadzania bezpieczenstwem informacji. Organizacje musza
monitorowaé zmieniajace si¢ przepisy i regulacje dotyczace pracy zdalnej oraz
aktualizowac swoje procedury, aby pozosta¢ zgodnym z wymogami prawnymi.

— Zwigkszone zaufanie ze strony regulatorow — posiadanie certyfikatu zgodnosci
z normg ISO 27001 moze zwickszy¢ zaufanie organdw regulacyjnych i instytu-
c¢ji nadzorczych, pokazujac, ze organizacja podejmuje odpowiednie kroki w kie-
runku zabezpieczenia informacji, takze w kontekscie pracy zdalne;.

Dzigki tym aspektom norma ISO 27001 stanowi nie tylko strukture do zarzadza-
nia bezpieczenstwem informacji w pracy zdalnej, ale réwniez umozliwia organiza-
cjom spelianie obowiazujacych regulacji i przepisow zwigzanych z ochrong danych
w tym specyficznym kontekscie.

Norma ISO 27001 definiuje standardowe wymagania i wytyczne dotyczace
zarzadzania bezpieczenstwem informacji w organizacjach. Norma zawiera Zalgcz-
nik A, ktory jest prawdopodobnie najbardziej znanym zalacznikiem ze wszystkich
norm ISO. Zalacznik ten jest wrecz podstawowym narzedziem do zarzadzania za-
grozeniami bezpieczenstwa informacji (Stinet, 2023). Zawiera 114 punktdéw i zwia-
zanych z nimi celow kontroli, ktore moga by¢ wdrozone w celu ochrony informacji
w organizacji. Te cele kontroli sa uwazane za ogolne cele w obszarze bezpieczen-
stwa informacji.

Warto zaznaczy¢, ze Zalgcznik A nie jest obowigzkowy, ale jest wykorzystywany
jako wskazowka do opracowania wtasnych standardow kontroli i procedur bezpie-
czenstwa, ktore sa odpowiednie dla danej organizacji i jej kontekstu. Wdrazanie kon-
kretnych standardoéw kontroli zalezy od oceny ryzyka i potrzeb organizacji.

Organizacje nieposiadajace wdrozonego systemu zarzadzania bezpieczenstwem
informacji ISO 27001 majg mozliwos¢ korzystania z Zalgcznika A jako wrecz
przewodnika w opracowaniu lub udoskonaleniu swojego obecnego systemu bezpie-
czenstwa informacji. Zalgcznik A do normy ISO 27001 moze by¢ traktowany jako
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tzw. check lista zbioru kontrolnych punktow wspierajacych organizacje w zarzadza-

niu bezpieczenstwem informacji.

Z Zatqcznika A mozna korzysta¢ na dwa sposoby (Stinet, 2023):

— projektujac strategie bezpieczenstwa firmy — poprzez wybér tych punktéow kon-
troli, ktore majg zastosowanie do konkretnej organizacji.

— oceniajac gotowos¢ organizacji do procesu zarzadzania bezpieczenstwem infor-
macji —jako ocena juz wdrozonej strategii bezpieczenstwa i jako baza do dosko-
nalenia posiadanego systemu.

Wspomniana lista 114 punktéw kontroli ISO 27001 znajduje si¢ w 14 domenach
opisanych w Zaflgczniku A. Wbrew pozorom nie wszystkie sg zorientowane na IT.
Ponizej przedstawione zostalo zestawienie (wraz z odpowiednimi punktami Zalgcz-
nika A), ktére pokazuje, na czym skupiajg si¢ punkty kontroli. Sg to sekcje doty-
czace:

— kwestii organizacyjnych (te kwestie zawieraja si¢ w punktach Zalgcznika A: A.5,
A.6, A8, A.15);

— zasobow ludzkich (A.7);

- IT(A9,A.10,A.12, A.13, A.14, A.16, A.17);

— Dbezpieczenstwa fizycznego (A.11);

— zagadnien prawnych (A.18).

Procentowy podzial zagadnien w poszczegdlnych sekcjach Zalgcznika A do
normy ISO 27001 przedstawiono na Rysunku 1.

H kwestie organizacyjne Ozasoby ludzkie EIT

B bezpieczenstwo fizyezne  Ozagadnienia prawne

Rysunek 1. Procentowy podzial zagadnienn w poszczegolnych sekcjach Zalgcznika A
do normy ISO 27001

Zrodto: Opracowanie wlasne na podstawie (Stinet, 2023)
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Analizujac dane przedstawione na Rysunku 1, mozna zauwazy¢, ze ponad 50%
punktéw stanowig punkty kontroli zwiazane z posiadang infrastrukturg 1T, kwestie
organizacyjne stanowia 2 1%, bezpieczenstwo fizyczne — 13%, zagadnienia prawne — 7%,
zasoby ludzkie — 5%.

W Tabeli 2 zaprezentowano rozszerzenia 14 domen ISO 27001 w podziale na
zidentyfikowane wyzej sekcje.

Tabela 2. Domeny Zalgcznika A do normy ISO 27001 wraz z opisem

Punkt Nazwa Opis
DOMENY ZWIAZANE Z IT
mechanizmy kontroli zarzadzania prawami dostepu
A9 Kontrola dostepu uzytkownikéw, systeméw i aplikacji oraz

zarzadzania obowiazkami uzytkownikow
kontrole zwiazane z szyfrowaniem i zarzadzaniem

A.10 Kryptografia Kluczami
wiele kontroli zwiazanych z zarzadzaniem
Bezpi stw produkcja IT: zarzadzanie zmiana, zarzadzanie
A.12 czpieczenstwo wydajnoscia, ztosliwe oprogramowanie, tworzenie
operacyjne kopii zapasowych, logowanie, monitorowanie,
instalacja, podatnosci itp.
. , kontrole zwiazane z bezpieczenstwem sieci,
Bezpieczenstwo . A . .
A.13 R segregacja, uslugami sieciowymi, przesylaniem
komunikacji . - . . 7
informacji, przesytaniem wiadomosci itp.
Pozyskiwanie, rozwdj me(':hanlgmy kontrolne qkresl.?quce wymagania
A.14 bezpieczenstwa oraz bezpieczenstwo w procesach

1 utrzymanie systemu . .
rozwoju i wsparcia

Zarzadzanie incydentami mechanizmy kontroli zglaszania zdarzen i stabych

A.l6 Zwiazahymi punktow, okreslanie odpowiedzialnosci, procedury
z bezpieczenstwem . . .
. . reagowania i gromadzenie dowodow
informacji
Aspekty bezpleg;enstwa mechanizmy kontrolne wymagajace planowania
informacji . L . ..
A.17 L L ciggtosci dziatania, procedur, weryfikacji
w zarzadzaniu ciagloscia ) -
dziatania i przegladu oraz redundancji IT
DOMENY ZWIAZANE Z KWESTIAMI ORGANIZACYJNYMI
AS Polityki bezpieczenstwa kontrole sposobdw, w jaki polityki sa pisane
) informacji i przegladane
Organizacja kontrola przydzielania obowiazkéw; obejmuje
A.6 bezpieczenstwa rowniez sterowanie urzadzeniami mobilnymi
informacji i telepraca
kontrole zwiazane z inwentaryzacja aktywow
A8 Zarzadzanie aktywami i dopuszczalnym wykorzystaniem; rowniez do
klasyfikacji informacji i obstugi mediéw
kontrole dotyczace tego, co nalezy uwzglednié
A.l15 Relacje z dostawcami ver & > &*

w umowach i jak monitorowa¢ dostawcow
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Punkt Nazwa Opis

DOMENY ZWIAZANE Z KWESTIAMI ZAGADNIEN PRAWNYCH

A.18 Zgodnosé¢

kontrole wymagajace identyfikacji obowiazujacych
przepisow i regulacji, ochrony wtasnosci
intelektualnej, ochrony danych osobowych oraz
przegladow bezpieczenstwa informacji

DOMENY ZWIAZANE Z KWESTIA ZASOBOW LUDZKICH

A

Bezpieczenistwo kontrole przed zatrudnieniem, w trakcie
zasobow ludzkich i po zatrudnieniu

DOMENY ZWIAZANE Z KWESTIAMI BEZPIECZENSTWA FIZYCZNEGO

Al

kontrole okreslajace bezpieczne obszary, kontrole
Bezpieczenstwo wejscia, ochrona przed zagrozeniami,

fizyczne i srodowiskowe bezpieczenstwo sprzetu, bezpieczna utylizacja,

polityka czystego biurka i czystego ekranu itp.

Zrédto: Opracowanie wiasne na podstawie (Stinet, 2023)

W domenach przedstawionych w Tabeli 2 zawiera si¢ 114 punktéw kontroli bez-

pieczenstwa, ktére nalezy wdrozy¢, by zapewni¢ bezpieczenstwo informacji i zor-
ganizowacé je w system w kazdej organizacji.

Biorac pod uwage opinie audytoréw zewnetrznych ISO 27001, podejscie do bez-

pieczenstwa informacji w pracy zdalnej przed i po wdrozeniu normy ISO 27001
moze ulec znaczacym zmianom.

Przed wdrozeniem normy ISO 27001 przez organizacje, w kontekscie bezpie-

czenstwa informacji pracy zdalnej, mozna zauwazy¢ czgsto wystepujace nastepujace
aspekty:

Brak spojnych standardéw. Przed wdrozeniem normy ISO 27001 firmy moga ope-
rowac¢ bez klarownych standardéw bezpieczenstwa informacji dla pracy zdalne;.
Czesto w organizacji brakuje spojnych procedur i polityk tego bezpieczenstwa.
Reaktywne podejscie. Bez normy ISO 27001 podejscie do bezpieczenstwa
informacji w pracy zdalnej moze by¢ bardziej reaktywne niz proaktywne. Firmy
moga reagowacé na incydenty, zamiast zapobiegac im.

Niedostateczna swiadomos¢ zagrozen. Przed wdrozeniem normy $wiadomosé
pracownikow na temat zagrozen bezpieczenstwa informacji w pracy zdalnej czg-
sto jest wrecz znikoma, co moze prowadzi¢ do wiekszej podatnosci na ataki.
Po wdrozeniu normy ISO 27001 zauwazalne pozytywne aspekty to:
Zdefiniowane standardy i procedury. Po wdrozeniu normy ISO 27001 firma
posiada spdjne standardy, procedury i wytyczne dotyczace bezpieczenstwa
informacji w pracy zdalnej, co zapewnia strukturalne podejscie do zarzadzania
ryzykiem.

Proaktywne podejscie. Norma ISO 27001 promuje podejscie proaktywne do
bezpieczenstwa informacji. Organizacje staja si¢ bardziej zdolne do przewidy-
wania potencjalnych zagrozen i podejmowania srodkow zapobiegawczych.
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— Zwickszona swiadomo$¢. Wdrozenie normy 1SO 27001 prowadzi do zwigksze-

nia swiadomos$ci pracownikow na temat zagrozen i procedur bezpieczenstwa

informacji w pracy zdalnej poprzez szkolenia i edukacje.

— Monitorowanie i doskonalenie. Norma ISO 27001 wymaga monitorowania i do-
skonalenia systemow bezpieczenstwa informacji. Po wdrozeniu organizacje pro-
wadzg regularne rewizje i aktualizacje, by dostosowac si¢ do zmieniajacych si¢

zagrozen.

W rezultacie wdrozenie normy ISO 27001 w pracy zdalnej prowadzi do bardziej

ustrukturyzowanego, proaktywnego i §wiadomego podejscia do bezpieczenstwa infor-

macji, co z kolei zmniejsza ryzyko i zwigksza efektywnos¢ dziatan w tym zakresie.

Autorzy opracowali tzw. autorska liste pytan, mozliwa do wykorzystania przy
sprawdzaniu systemu zarzadzania bezpieczenstwem informacji. Ze wzgledu na fakt,
ze punktow kontrolnych jest 114, w Tabeli 3 przedstawiono jedynie wybrane punkty,

do ktérych zostaly opracowane pytania. Wybrane zostaly pytania z kazdego zakresu:
— kwestii organizacyjnych, ktére przedstawione zostaly przez pytania: A.5.1.1,

A.6.1.2;

— zasobow ludzkich — A.7.1.2;

- IT-A9.25;

— Dbezpieczenstwa fizycznego — A.11.2.7, A.12.6.2;
— zagadnien prawnych — A.18.2.3.

Tabela 3. Lista zawierajaca pytania sprawdzajace funkcjonujacego w organizacji

systemu zarzadzania bezpieczenstwem informacji — wybrane punkty

Punkt
z Zalgcznika A
do normy
1SO 27001

Zakres

Pytanie
sprawdzajace

Odpowiedz

Uwagi/mozliwe
dodatkowe
pytania/prosby

Punkt A.5.1.1 dotyczy polityki bezpieczenstwa informacji, ktorej celem jest zapewnienie przez
kierownictwo wytycznych i wsparcia dla dzialan na rzecz bezpieczenstwa informacji, zgodnie
z wymaganiami biznesowymi oraz wlasciwymi normami prawnymi i regulacjami.

AS.1.1

Polityka
bezpieczenstwa
informacji

Czy w organizacji [TAK Prosba

zostal opracowany o przedstawienie.
bezpieczenstwa

informacji?

Czy zbidr polityk JTAK

bezpieczenstwa INIE

informacji zostat

zatwierdzony przez

kierownictwo?

Czy zbidr polityk TAK W jaki sposéb?
bezpieczenstwa Czy jest
informacji zostat systematycznie
zakomunikowany przypominany?
wszystkim Czy pracownicy
pracownikom majg do niego

W organizacji?

dostep?

LINIE
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Punkt . -
z Zalgcznika A Pytanie Uwagi/mozliwe
Zakres . Odpowiedz dodatkowe
do normy sprawdzajace . .
SO 27001 pytania/prosby
Czy zbidr polityk [JTAK W jaki sposob?
bezpieczenstwa Czy jest
informacji zostat systematycznie
zakomunikowany przypominany?
wlasciwym stronom [ NTE
zewnetrznym?

Punkt A.6.2.2 dotyczy organizacji bezpieczenstwa informacji w organizacji wewnetrznej oraz urzadzen
mobilnych i telepracy. Celem jest ustanowienie struktury zarzadzania bezpieczenstwem informacji
w organizacji, a takze zapewnienie bezpieczenstwa telepracy i stosowania urzadzen mobilnych.

A6.2.2

Telepraca

Czy zostala
opracowana

i wdrozona polityka
oraz wspierajace ja
zabezpieczenia

w celu ochrony infor-
macji pobieranych,
przetwarzanych

i przechowywanych
w miejscach
wykonywania
telepracy?

LUTAK

Prosze wskaza¢
zabezpieczenia.
Czy pracownicy
korzystajacy

z telepracy sa
$wiadomi
obowiazkdéw oraz
odpowiedzialnosci
zwigzanej

Z zapewnieniem
bezpieczenstwa
informacji?

LINIE

Punkt A.7.1.2 zwiazany jest z bezpieczenstwem zasobdw ludzkich, ktérego celem jest uzyskanie
$wiadomosci przez pracownikdw i kontrahentéw swoich odpowiedzialnosci oraz obowiazkow
dotyczacych bezpieczenstwa informacji.

A7.1.2

Warunki
zatrudnienia

Czy umowy

z pracownikami
okreslaja
odpowiedzialno$¢
stron w obszarze
bezpieczenstwa in-
formacji?

LUTAK
LINIE

Czy umowy

z kontrahentami
okreslaja
odpowiedzialnos¢
stron w obszarze
bezpieczenstwa
informacji?

OTAK
LINIE

Punkt A.9.2.5 dotyczy kontroli dostepu, celem jest odpowiednie zarzadzanie dostgpem

uzytkownikéw do

systemow i ustug

IT.

A9.25

Przeglad praw
dostepu
uzytkownikow

Czy wlasciciele
aktywow IT
dokonujg przegladoéw
prawa dostepu
uzytkownikow

w regularnych

odstepach czasu?

OTAK

Kiedy odbyt si¢
ostatni przeglad?

LINIE
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Punkt
z Zalgcznika A
do normy
1SO 27001

Zakres

Pytanie
sprawdzajace

Odpowiedz

Uwagi/mozliwe
dodatkowe
pytania/prosby

zapobieganie utrac

Punkt A.11.2.7 dotyczy bezpieczenstwa fizycznego i srodowiskowego organizacji. Celem jest

ie, uszkodzeniu, kradziezy aktywdow organizacji lub zakldcenia w jej dzialalnosci.

A.11.2.7 Bezpieczne Czy sprzet jest TAK Przez kogo sprzet
zbywanie lub sprawdzany, przed jest sprawdzany?
przekazywanie | zbyciem lub [INIE
sprzetu do przekazywaniem do
ponownego ponownego uzycia,
uzycia pod katem usunigcia

wszystkich danych
wrazliwych,
licencjonowanych
programéw?

Punkt A.12.6.2 dotyczy bezpiecznej

eksploatacji srodkow pr:

zetwarzania informacji.

A.12.6.2

Ograniczenia
w instalowaniu
oprogramowa-
nia

Czy w organizacji
funkcjonuja zasady
instalowania
oprogramowania
przez uzytkownikow?

JTAK Czy pracownicy sa
swiadomi tych
zasad?

[INIE

Punkt A.18.2.3 dotyczy zapewnienia zgodnosci z wymaganiami prawnymi i umownymi. Celem
jest zapewnienie zgodnosci z politykami organizacji oraz stosowanie zasad bezpieczenstwa

W organizacji?

informacji.

A.1823 Sprawdzanie Czy w organizacji [TAK Kiedy odbyt si¢
zgodnosci regularnie przegla- ostatni przeglad?
technicznej dane sg systemy Jak czgsto

informacyjne celem dokonuje si¢
sprawdzenia ich przegladow?
zgodnosci INIE

z politykami

bezpieczenstwa

organizacji

i standardami

obowigzujacymi

Zrédlo: Opracowanie wlasne na podstawie Zafgeznika A do normy EN ISO/IEC 27001:2017

Stosowanie tzw. check listy, ktorej wybrana czes¢ zostata przedstawiona w Ta-
beli 3, moze by¢ pomocna w procesie nie tylko implementacji standardu ISO 27001,
ale rowniez moze stanowi¢ wsparcie dla organizacji, umozliwiajac m.in.:

identyfikacje kluczowych punktéw w organizacji, ktére wymagaja modyfikacji

czy udoskonalenia podczas tworzenia, czy monitorowania systemu zarzadzania
bezpieczenstwem informacji;

zapewnienie kompleksowego podejscia do obszaréw zwigzanych z bezpieczen-
stwem informacji, co zapobiega pominigciu istotnych kwestii;
pomoc w monitorowaniu postepéw w procesie wdrazania i ocenie stopnia zgod-

nosci z zatozeniami normy ISO 27001, jezeli organizacja posiada wdrozony sys-
tem lub zamierza go wdrozy¢ w przysziosci;
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— ujednolicenie dzialan, tzn. ujednolicenie procedur i praktyk zwigzanych z bez-
pieczenstwem informacji, co jest kluczowe dla spojnego wdrazania standardow
w calej firmie;

— wsparcie dla procesu audytu, pomagajac w sprawdzeniu zgodnosci i ocenie wy-
dajnosci systemu zarzadzania bezpieczenstwem informacji.

Ostatecznie wykorzystanie petnej check listy opracowanej na podstawie Zalgcz-
nika A do normy ISO 27001 stanowi praktyczne narzedzie, ktore ulatwia organiza-
cjom proces implementacji standardu oraz zapewnia skuteczne zarzadzanie bezpie-
czenstwem informacji.

Podsumowanie

Wdrazanie formy pracy zdalnej spowodowane pandemia COVID-19 uchronito
wiele przedsigbiorstw przed bankructwem, a zatrudnionych w nich pracownikow
przed bezrobociem. Uruchomito tym samym proces analizy zyskéw i strat spowo-
dowanych mozliwoscia implementacji tej formy pracy w okresie po jej zakonczeniu.
Przed wybuchem pandemii COVID-19 w zastosowaniu formy pracy zdalnej upatry-
wano wiele korzysci. Zastosowanie technologii komputerowej miato obniza¢ koszty
zatrudnienia, dajac mozliwosci rozwoju przedsiebiorstwom, jednoczesnie oferujac
pracownikom wigksza swobode i autonomi¢ oraz doswiadczenie zawodowe
(Zargba, 2021). Obecnie coraz czesciej dostrzega sie, ze za pracg zdalng muszg i$¢
pewne zmiany zwigzane z przepisami oraz z zastosowaniem odpowiedniego zarza-
dzania bezpieczenstwem informacji.

Artykut podkresla kluczowsa role implementacji normy ISO 27001 w zapewnie-
niu skutecznego bezpieczenstwa informacji w srodowisku pracy zdalnej. Gltéwna
teza artykulu opiera si¢ na przekonaniu, ze wdrazanie tej normy stanowi istotne
wsparcie dla organizacji w identyfikacji, ocenie i kontroli ryzyka zwiazanego z prze-
chowywaniem i przetwarzaniem danych w erze zdalnych technologii komunikacyj-
nych.

Implementacja normy ISO 27001 staje si¢ kluczowym punktem odniesienia dla
organizacji, dajac strukturalne ramy do skutecznego zarzadzania bezpieczenstwem
informacji w kontekscie pracy zdalnej. Standard ten umozliwia okreslenie procedur,
polityk i kontrolnych punktéw, ktore sa niezbedne dla ochrony danych, zaréwno
w sieciach firmowych, jak i w warunkach pracy zdalne;.

Korzysci z wprowadzenia rozwiazania opisanego w artykule nie ograniczaja sie
jedynie do minimalizacji ryzyka. Implementacja normy ISO 27001 lub wykorzysta-
nie tzw. check listy stanowi rowniez krok w kierunku ustanowienia strukturalnych
ram do efektywnego zarzadzania bezpieczenstwem informacji, nie tylko w sieciach
firmowych, ale takze w warunkach pracy zdalnej. To rozwigzanie nie tylko chroni
integralnos¢, poufnos¢ i dostgpnos¢ informacji, ale takze przyczynia si¢ do zwigk-
szenia efektywnosci operacyjnej organizacji, utrzymania rentownosci oraz zgodno-
$ci z przepisami prawa. W ten sposob wprowadzenie opisanego w artykule rozwia-
zania stanowi niezbedny krok ku zabezpieczeniu i optymalizacji dziatan organizacji
w nowej rzeczywistosci zdalnej pracy.
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Autorzy zamierzaja kontynuowa¢ badania w tym kierunku, a w szczegodlnosci
poréwnywac i analizowaé konkretne przypadki, jak rowniez zastosowane praktyki
zwiazane z bezpieczenstwem informacji w pracy zdalnej pomiedzy organizacjami
z réznych branz. Moze to stanowi¢ pomoc w identyfikacji specyficznych wyzwan
i promowaniu najlepszych praktyk dostosowanych do konkretnych sektorow.
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INFORMATION SECURITY IN THE ERA OF REMOTE WORKING
AND THE ROLE OF THE ISO 27001:2017 MODEL

Abstract: Information security in remote working is a key area requiring attention and
action by employers. The article analyses elements of this issue, focusing on the challenges
related to remote working and the role of ISO 27001:2017 in information security manage-
ment. The publication draws attention to the increasing importance of remote working,
which prompts reflection on data security. The ISO 27001:2017 standard was used to sup-
port information security management in an organisation. The research methods used in the
article are a literature review and the Delphi method. The literature review included an
analysis of information security in remote working, security attributes, the ISO 27001:2017
standard and information security management. Through the use of the Delphi method, the
opinions of experts, including ISO 27001:2017 auditors and information security inspectors
from SMEs, were used. The article began with a discussion of the essence of information
security, highlighting its importance for data protection. Then information security attrib-
utes such as confidentiality, integrity and data availability were analysed in the context of
remote working. The article also presents the challenges employers face regarding infor-
mation security when working remotely. The rest of the article discusses the information
security management system model - ISO 27001:2017, presenting the author's checklist to
support the assessment of the effectiveness of information security management systems.

Keywords: information security attributes, information security, ISO 27001:2017, remote
working, systemic management of information security
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