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Wprowadzenie

Przed wybuchem pandemii COVID-19 w zastosowaniu formy pracy zdalnej upa-

 autonomi
nie zawodowe. 

la podmio-

odp

 
pi-

 

temu ISO 27001 wraz z spraw-

., oraz 

 

a informacji w danej organizacji, 

waniem i przetwarzaniem danych, co jest kluczowe dla ochrony informacji w erze 
technologii komunikacyjnych. 

 
 

zie,  

 

 

 
 

w 
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d literatury konceptualnej w zakresie: bez-

7001:2017  
 

 

gii teleinforma-

przypad

stwo informacji rozumiane jes
 

-Napora, 
2010
firmy, konkretnej osoby) (Liderman, 2012). 

acji przez 
 

, 2022). 

 
 

 przypadkowe, celowe.  
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 Aktorzy zagr

 

 

 
 

 
 -how); 
  
  
  

(Werner & Szczepaniuk, 2016). 

ormacyjnych (gov.pl, 2023):  
 

macji.  
 

informacji.  
 

 

  

ochrony informacji w systemach teleinformatycznych, czyli informacji cyfrowej. 
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Atrybut Charakterystyka 

 
 

 

 
 

osoby do tego uprawnione 

  

 
 

teleinformatycznego 

  

 
 

ne 

 

  

 
 

Praca zdalna jako wyzwanie dla pracodawcy 

Praca na  regulacjach prawa polskiego ma 
 Ko-

deksu pracy 

  lata 2020-2022, kiedy po raz pierwszy 

za

 

tzw. telepraca (Sidor-  
Epidemia COVID-

jeszcze w 2  
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 praca w formie telepracy; 
  
  

Kodeksu pracy 

 

korzyst
 

a 

  

 z punktu wi-

 
 

-

 
 i nie 

 
 Nieuprawnione korzystanie z sieci Wi-

blicznych sieci Wi-

osoby trzecie. 
 

 
 eli pracow-

 
 

daniem okupu w zamian za odblokowanie systemu. 
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nich procedur i polityk 
 

nie w organizacji pracy 

czy 
w 

stanowi wyzwanie dla pr
 

 to nic innego jak strate-
 informacji. Strategia 

ta ma zape

 
(Kasprzak, 2022): 
  
 zminimalizowanie strat, 
 

nesowym. 

 
 

 
 ISO 27001:2017 

 

macji (Resilia, 2022). 

 -EN 
ISO/IEC 27000:2020-07). 
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i 
 

  norma ISO 27001 stanowi ramy do stworzenia 

 
 w prawnych  

in-

wem informacji. 
  

macji w pracy zdalnej. 
  

aktualizow  
  

odejmuje odpowiednie kroki w kie-
 

cjom 
 

 

nik A

zanych z nimi cel

stwa informacji. 
 

 

  
przewodnika w opracowaniu lub udoskonaleniu swojego obecnego systemu bezpie-

 ako  
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Z   

   
t   

 
macji  
nalenia posiadanego systemu.  

Wspomniana list
opisanych w 

nika A  
 

 : A.5, 
A.6, A.8, A.15); 

  
 IT (A.9, A.10, A.12, A.13, A.14, A.16, A.17); 
  
  

 do 
normy ISO 27001 przedstawiono na Rysunku 1. 

 

  
do normy ISO 27001  
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 13%, zagadnienia prawne  7%, 

zasoby ludzkie  5%.   
W Tabeli 2 zaprezentowano rozszerzenia 14 domen ISO 27001 w podziale na 

 

Tabela 2. Domeny  do normy ISO 27001 wraz z opisem 

Punkt Nazwa Opis 

 

A.9   
 

A.10 Kryptografia 
kluczami 

A.12 
 

operacyjne 

 
 

kopii zapasowych, logowanie, monitorowanie,  
instalacja, podatno  

A.13 
 

komunikacji 

 
 

 

A.14 
i utrzymanie systemu 

 

rozwoju i wsparcia 

A.16 
 

z  
informacji 

 

A.17 
informacji  

w 
 

 
 

DOM  

A.5 
informacji 

 
 

A.6 
Organizacja  

 
informacji 

 
 

 

A.8  
 
 

 

A.15 Relacje z dostawcami w  
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Punkt Nazwa Opis

 

A.18  
 

intelektualnej, ochrony danych osobowych oraz 
 

 

A.7 
 
 

kontrole przed zatrudnieniem, w trakcie  
i po zatrudnieniu 

 

A.11 
 

 
 

 
polityka czystego biurka i czystego ekranu itp. 

 

W 

 

 

aspekty:  
 

 
  

 
 

 
 

 Zdefiniowane sta  
 

ryzykiem. 
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 Monitorowanie i doskonalenie. Norma ISO 27001 wymaga monitorowania i do-

zacje pro-

 

mac  

h jest 114, w Tabeli 3 przedstawiono jedynie wybrane punkty, 
 

 
A.6.1.2; 

  A.7.1.2; 
 IT  A.9.2.5; 
  A.11.2.7, A.12.6.2; 
  A.18.2.3. 

 
 wybrane punkty 

Punkt  
z  

do normy  
ISO 27001 

Zakres 
Pytanie  

 
 dodatkowe  

 

 

z  

A.5.1.1 Polityka  

informacji 

Czy w organizacji 

 
 

informacji? 

TAK  
o przedstawienie. 

NIE  

 
 

zatwierdzony przez 
kierownictwo? 

TAK 
NIE 

 

 
 

zakomunikowany 
wszystkim  
pracownikom  
w organizacji? 

TAK 
 

 
Czy jest  
systematycznie 
przypominany? 
Czy pracownicy 

 
 

NIE 
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Punkt 
z  

do normy  
ISO 27001 

Zakres 
Pytanie  

 
 dodatkowe  

 

 
 

zakomunikowany 

 

TAK 
 

 
Czy jest  
systematycznie 
przypominany? 

NIE 
 

 

 

w  

A.6.2.2 Telepraca  
opracowana  

zabezpieczenia  
w celu ochrony infor-
macji pobieranych, 
przetwarzanych 
i przechowywanych 
w miejscach  
wykonywania  
telepracy? 

TAK 
 

 
zabezpieczenia. 
Czy pracownicy 

 
 

 

 
z zapewnieniem 

 
informacji? 

NIE  

 
 

A.7.1.2 Warunki  
zatrudnienia 

Czy umowy  
z pracownikami 

 

stron w obszarze  

formacji? 

TAK 
NIE 

 

 

Czy umowy  
z kontrahentami 

 

stron w obszarze  
 

informacji? 

TAK 
NIE 

 

 

 
 

A.9.2.5 
 

 

 
 

 
 

w regularnych  
 

TAK 
  

NIE 
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Punkt 
z  

do normy  
ISO 27001 

Zakres 
Pytanie  

 
 dodatkowe  

 

 
. 

A.11.2.7 Bezpieczne 
zbywanie lub 
przekazywanie 

 
ponownego 

 

sprawdzany, przed 
zbyciem lub  
przekazywaniem do 

wszystkich danych 
 

licencjonowanych 
 

TAK 
 jest sprawdzany? 

NIE 
 

 

 

A.12.6.2 Ograniczenia 
w instalowaniu 
oprogramowa-
nia 

Czy w organizacji 

instalowania  
oprogramowania 

 

TAK 
 

zasad? 

NIE  

 
informacji. 

A.18.2.3 Sprawdzanie 

technicznej 

Czy w organizacji  
regul

 
informacyjne celem 
sprawdzenia ich 

 
z politykami  

 
organizacji  
i standardami  

w organizacji? 

TAK 
  

 
 
 

NIE 
 

 

 do normy EN ISO/IEC 27001:2017 

 27001, 
 

 

 
 zapewnienie komplekso

 
 

 sys-
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nika A 
cjom proces 

 

Podsumowanie 

-

Przed wybuchem pandemii COVID-19 w zastosowaniu formy pracy zdalnej upatry-

 

dzani  

ne 

chowywaniem i przetwarzaniem danych w erze zdalnych technologii komunikacyj-
nych. 

organizacji, d

w sieciach firmowych, jak i w warunkach pracy zdalnej. 

jedynie do minimalizacji ryzyka. Implementacja normy ISO 27001 lub wykorzysta-
nych 

szenia efe

nej pracy. 
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INFORMATION SECURITY IN THE ERA OF REMOTE WORKING  
AND THE ROLE OF THE ISO 27001:2017 MODEL 

Abstract: Information security in remote working is a key area requiring attention and  
action by employers. The article analyses elements of this issue, focusing on the challenges 
related to remote working and the role of ISO 27001:2017 in information security manage-
ment. The publication draws attention to the increasing importance of remote working, 
which prompts reflection on data security. The ISO 27001:2017 standard was used to sup-
port information security management in an organisation. The research methods used in the 
article are a literature review and the Delphi method. The literature review included an 
analysis of information security in remote working, security attributes, the ISO 27001:2017 
standard and information security management. Through the use of the Delphi method, the 
opinions of experts, including ISO 27001:2017 auditors and information security inspectors 
from SMEs, were used. The article began with a discussion of the essence of information 
security, highlighting its importance for data protection. Then information security attrib-
utes such as confidentiality, integrity and data availability were analysed in the context of 
remote working. The article also presents the challenges employers face regarding infor-
mation security when working remotely. The rest of the article discusses the information 
security management system model - ISO 27001:2017, presenting the author's checklist to 
support the assessment of the effectiveness of information security management systems. 

Keywords: information security attributes, information security, ISO 27001:2017, remote 
working, systemic management of information security 

 
 


